
隨身碟病毒解毒技巧 
文.劉彥君 

簡介 
由於目前隨身碟已經取代磁碟片，常常用它來當作報告的媒介。出去報告回家以後，插上隨身

碟電腦就中毒，所以在這邊簡單說明隨身碟病毒的原理以及解毒方法。 
 
原理 
利用 Windows 自動播放（對，就是像光碟那種自動播放技術）的功能，修改某些動作所會執

行的程式，例如滑鼠點兩下、按右鍵出現的快顯功能表等等。所以如果你在你的隨身碟圖示上

按右鍵，原本應該是「開啟」卻顯示「Open」而且還是粗體字，是「檔案總管」卻顯示「Browser」，
那你的隨身碟極有可能是中毒了！ 
 
解毒 
首先以安全的方法打開你的隨身碟。 

例如：我的隨身碟如圖  
所以我的隨身碟是 E:，以下 E: 請改用您的磁碟機代號。 
 
1. 開始  執行  E:  確定 

 
 
2. 工具  資料夾選項 
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3. 檢視  取消勾選「隱藏保護的作業系統檔案（建議使用）」 
 選擇「顯示所有檔案和資料夾」 

 
 
4. 出現警告，請選「是」 

 
 
5. 然後回到「資料夾選項」，點選「確定」關閉對話框。 

6. 會發現多了這個檔案 autorun.inf ，請將這個檔案刪除。 
7. 我們要讓病毒不能重建這個檔案。請 按右鍵  新增  資料夾 
8. 將資料夾命名為 autorun.inf 
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9. 在該資料夾上面按右鍵  內容  屬性：唯讀、隱藏 為勾取狀態。

 

10. 按「確定」，結束「autorun.inf 內容」。完成的圖應該為這個樣子  
11. 移除隨身碟。然後重新插入電腦。您這個時候應該可以正常的使用隨身碟。 
12. 重新啟動電腦，使用掃毒程式將隨身碟與電腦掃毒並清除病毒。 
13. 重複步驟 2-3，將選項調整回去。即可回復一般使用狀態。 
 
未來如果有任何要修改、取代 autorun.inf 的訊息，請拒絕此動作。 
 
注意： 
以上的預防，只能幫助您不會因為連點左鍵兩下而不小心執行病毒程式讓您的電腦中毒。 
而不能防止病毒程式被複製進隨身碟。 
病毒程式仍然可能被複製進隨身碟。 
因此如果發生任何可疑的訊息，請用掃毒軟體掃瞄一遍。 
 
 
參考資料 

 隨身碟病毒系列 http://yowlab.shps.kh.edu.tw/wordpress/index.php?cat=8 
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